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NIC Chile

● Centro de la Facultad de Ciencias Físicas y Matemáticas de la Universidad 
de Chile

● Administrador del ccTLD .CL
○ Cumplimos el rol de Registro (registry) y Agente Registrador (registrar)
○ Agente registrador que administra el 90% de los dominios .CL

● Obligación de reportar incidentes de ciberseguridad a CSIRT del Ministerio 
del Interior
○ Responsable actual de la coordinación nacional de Ciberseguridad

● Agente registrador con más de 680.000 cuentas de usuario habilitadas



Incidente

● 3 de julio 2024:
○ Servicio de Atención a Clientes informa situación anómala

■ Clientes reportan modificaciones de dominios no autorizadas
● 4 de julio 2024:

○ Confirmación de incidente, revisión de alcance e identificación de forma 
de operar

○ Activación de grupo de crisis según Plan de Continuidad de Negocios 
(BCP)

○ Aviso a CSIRT de Gobierno



Incidente

● 4 de julio 2024:
○ Cambio forzado de contraseñas de usuario que estaban comprometidas

■ Reversa de cambios realizados por atacantes
○ Bloqueo de direcciones IP identificadas (pocas)
○ Activación de nuevos mecanismos de registro de actividad (log) para 

accesos no autorizados
○ Anuncio público

■ https://www.nic.cl/anuncios/20240704-incidente.html

https://www.nic.cl/anuncios/20240704-incidente.html




Incidente

● 5 de julio 2024, 1 día después de incidente:
○ Envío de mensaje a los afectados informando procedimiento para 

recuperar acceso a su cuenta de usuario
○ Aplicación de nuevas reglas para contraseñas de cuentas de usuario

○ Nuevos mecanismos de registro de actividad en cuentas de usuario
○ Anuncio público informando acciones realizadas

■ https://www.nic.cl/anuncios/20240705-medidas.html 

https://www.nic.cl/anuncios/20240705-medidas.html




Incidente

● Sábado 6 de julio (2 días de iniciado el incidente)
○ Identificamos nuevos intentos masivos distribuidos de acceso a cuentas 

de usuario
○ Se decide:

■ Cambiar todas las contraseñas de cuentas de usuarios

■ Para recuperar acceso a sus cuentas deben pasar por procedimiento de 
“recuperación de contraseña”

■ Se activa captcha para autenticación de usuario (evitar automatización)
○ Se publica anuncio informando las acciones:

■ https://www.nic.cl/anuncios/20240706-medidas.html 

https://www.nic.cl/anuncios/20240706-medidas.html




Incidente

● 18 de julio 2024:
○ Se activa MFA para todas las cuentas de usuario:

■ Luego de autenticarse con usuario/contraseña, se envía un código por 
correo electrónico para permitir el acceso a la cuenta

● 25 de julio 2024:
○ Nuevo anuncio informando las medidas aplicadas:

■ https://www.nic.cl/anuncios/20240725-medidas.html 

https://www.nic.cl/anuncios/20240725-medidas.html




Comentarios

● Detección temprana:
○ Servicio de Atención a Clientes puede identificar comportamientos 

anómalos
○ Monitoreo de Redes Sociales

● Importancia de Comité de Crisis con múltiples enfoques:
○ Atención a Clientes, Legal, Seguridad, Técnico, Comunicaciones, 

Directivo
○ Comunicaciones: opinión pública queda la sensación que vulneraron 

sistemas de NIC Chile



Comentarios (2)

● Implementación de nuevas funcionalidades durante crisis:
○ Desarrolladores, QA y Operaciones

● Refinar monitoreo de servicios, operaciones y alertas asociadas
● Prevención proactiva

○ Dar prioridad a Seguridad
○ Monitoreo continuo

● Tener conciencia que la plataforma de ccTLD se puede usar para hackear a 
terceros
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