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NIC Chile

e Centro de la Facultad de Ciencias Fisicas y Matematicas de la Universidad
de Chile
e Administrador del ccTLD .CL
o Cumplimos el rol de Registro (registry) y Agente Registrador (registrar)
o Agente registrador que administra el 90% de los dominios .CL
e Obligacion de reportar incidentes de ciberseguridad a CSIRT del Ministerio
del Interior
o Responsable actual de la coordinacién nacional de Ciberseguridad
e Agente registrador con mas de 680.000 cuentas de usuario habilitadas
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Incidente

e 3 de julio 2024:

©)

Servicio de Atencion a Clientes informa situacion andmala

B Clientes reportan modificaciones de dominios no autorizadas

e 4 de julio 2024:

©)

Confirmacion de incidente, revision de alcance e identificacion de forma
de operar

Activacion de grupo de crisis segun Plan de Continuidad de Negocios
(BCP)

Aviso a CSIRT de Gobierno
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Incidente

e 4 de julio 2024:
o Cambio forzado de contrasenas de usuario que estaban comprometidas
B Reversa de cambios realizados por atacantes
o Bloqueo de direcciones IP identificadas (pocas)
o Activacion de nuevos mecanismos de registro de actividad (log) para
accesos no autorizados
o Anuncio publico
B https://www.nic.cl/anuncios/20240704-incidente.html
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https://www.nic.cl/anuncios/20240704-incidente.html

NIC Chile reporta incidente en cuentas de usuarios de clientes

NIC Chile informa que hemos detectado la ocurrencia de un incidente de ciberseguridad que ha afectado a las
cuentas de algunos de nuestros usuarios durante el dia 3 de julio de 2024.

En esta situacion, nuestra evaluacion inicial apunta a que un atacante aprovechdé la debilidad de algunas
contrasenas de cuentas de usuario de nuestros clientes, logrando tener acceso no autorizado a ellas y modificando
en algunos casos la informacién asociada a sus servidores DNS. Continuamos analizando el incidente para
establecer un diagnoéstico definitivo.

Cabe mencionar que este incidente de ciberseguridad ha sido reportado al CSIRT de Gobierno.

Hemos levantado un catastro de las cuentas afectadas por este incidente y hemos reversado los cambios
realizados sin autorizacién. Como precauciéon, hemos bloqueado las cuentas y los dominios afectados.

Lamentamos los inconvenientes que esta situacion ha causado y aseguramos que estamos destinando nuestros
mejores esfuerzos para robustecer los mecanismos de acceso a las cuentas de usuario. Asimismo, recomendamos

tener en cuenta y seguir los consejos sobre manejo de contrasefas que tiene disponible el CSIRT de Gobierno en

la pagina https://ciberseguridad.gob.cl/documents/9/Proteccion-NivelBasico.pdf.

NIC Chile
Santiago, 04 de julio de 2024.




Incidente

e 5dejulio 2024, 1 dia despues de incidente:
o Envio de mensaje a los afectados informando procedimiento para
recuperar acceso a su cuenta de usuario
o Aplicacion de nuevas reglas para contrasefnas de cuentas de usuario

La clave debe cumplir con al menos:
Definir clave (): |DnsweekSdnt4Marta )| v Una letraen mayuscula.
v Una letra en mindscula.
v Un ndmero.
Reingreso de Clave: |DnsweekS4nt4Marta | % Un simbolo, ej: (' ?.,;:""()[]1-~).
v Un largo minimo de 12 caracteres.

o Nuevos mecanismos de registro de actividad en cuentas de usuario
o Anuncio publico informando acciones realizadas

B https://www.nic.cl/anuncios/20240705-medidas.html
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https://www.nic.cl/anuncios/20240705-medidas.html

NIC Chile informa acciones por incidente de ciberseguridad

En relacion al incidente de ciberseguridad descubierto el 4 de julio de 2024, que involucré el acceso a algunas
cuentas de usuario de clientes de NIC Chile, entendemos la preocupacioén que este incidente pueda causar entre
todos nuestros usuarios, por lo que nos parece importante precisar lo siguiente:

1.

4.

5.

El nimero de cuentas de usuario afectadas es una fraccion muy pequena del total de cuentas en NIC Chile.
A todas ellas se les contacté directamente por email para informarles del incidente y de las medidas

tomadas, las que incluyen la inhabilitacion temporal de sus contrasefias como medida preventiva.

. El nimero de dominios afectados por la modificacion de los DNS es una fraccion mucho mas pequefia

todavia. En todos los casos, al momento de efectuarse la modificacion, se le informé al usuario via mail
respecto de este hecho. En la mayoria de los casos, esto sirvi6 como una alerta que permitié al mismo
usuario deshacer el cambio. En cualquier caso, NIC Chile se aseguré de que todos estos dominios
volvieran a tener su informacién de DNS correcta.

. De acuerdo a nuestra evaluacion inicial, un atacante aprovechd el conocimiento de contrasenas utilizadas

en algunas de las cuentas de usuario, probablemente expuestas por brechas de seguridad previas de otros
sitios en Internet, para lograr tener acceso no autorizado a ellas. Hay indicios relacionados al uso de
programas maliciosos llamados infostealers, como ha sefialado en sus alertas la agencia gubernamental de
ciberseguridad CSIRT (https://csirt.gob.cl/alertas/cnd24-00124/).

Para robustecer el acceso a las cuentas de usuario, hemos aplicado nuevas reglas de contrasefias para
clientes nuevos y para clientes que deseen cambiar la misma.

Es importante sefialar que, durante esta incidencia, nuestros sistemas no fueron comprometidos.

Lamentamos los inconvenientes que esta situacion ha causado y aseguramos que seguimos destinando nuestros
mejores esfuerzos para seguir fortaleciendo los mecanismos de seguridad en el acceso a las cuentas de usuario.

NIC CHILE
Santiago, 5 de julio de 2024.




Incidente

e Sabado 6 de julio (2 dias de iniciado el incidente)
o ldentificamos nuevos intentos masivos distribuidos de acceso a cuentas
de usuario
o Se decide:

m Cambiar todas las contrasenas de cuentas de usuarios
B Pararecuperar acceso a sus cuentas deben pasar por procedimiento de
“recuperacion de contrasena”

B Se activa captcha para autenticacion de usuario (evitar automatizacion)

o Se publica anuncio informando las acciones:
m https://www.nic.cl/anuncios/20240706-medidas.html
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https://www.nic.cl/anuncios/20240706-medidas.html

NIC Chile informa acciones adicionales por incidente de ciberseguridad

Tal como sefialamos en el comunicado anterior, seguimos trabajando en fortalecer la seguridad de los mecanismos
de acceso a las cuentas de usuario.

En este sentido, a pesar de que el impacto del incidente ha sido muy limitado, existe evidencia de que muchos
usuarios utilizan las mismas contrasefias en muchos sitios, por lo que hemos considerado prudente iniciar un
proceso de cambio de las contrasefias de acceso a todas las cuentas de usuario.

Hacemos presente que seguimos en contacto con el CSIRT de Gobierno para mantener informada a la autoridad
competente en materia de Ciberseguridad.

NIC CHILE
Santiago, 6 de julio de 2024.



Incidente

e 18 de julio 2024
o Se activa MFA para todas las cuentas de usuario:

B Luego de autenticarse con usuario/contrasefa, se envia un codigo por

correo electronico para permitir el acceso a la cuenta
e 25 dejulio 2024:
o Nuevo anuncio informando las medidas aplicadas:

m https://www.nic.cl/anuncios/20240725-medidas.html
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https://www.nic.cl/anuncios/20240725-medidas.html

Actualizacion respecto de medidas de seguridad

Como hemos informado, en el evento ocurrido el 4 de julio, no hubo vulneracién de los sistemas de NIC Chile, pero
se confirmé el acceso a algunas cuentas de usuario por parte de terceros no autorizados. Todo apunta a que esto
habria ocurrido empleando contrasefias de cuentas obtenidas mediante el uso de programas maliciosos
infostealers.

Si bien la principal responsabilidad del cuidado de las contrasefas recae en el usuario, entendemos que como NIC
Chile podemos ayudar de manera importante en la proteccion de las cuentas de usuarios, para lo cual, hemos
implementado algunas medidas, entre las que se encuentran las siguientes:

1. Mecanismos para dificultar intentos automaticos de login (captcha),

2. Nuevas reglas para robustecer las contrasenas de las cuentas de usuario,

3. Segundo factor de autenticacion mediante cédigo de verificacion enviado al correo,
4. Mejoras en el monitoreo de los sistemas en linea.

Estas medidas se suman a la posibilidad, que ya existia desde 2013, en la cual el contacto administrativo puede

“bloquear” un dominio que no se vaya a modificar con frecuencia.

Continuando con las mejoras, préximamente agregaremos el uso de un cédigo TOTP (contrasefna de un solo uso
basadas en tiempo) como una opcién para verificar el ingreso a la cuenta de usuario.

Estas son solo algunas de las iniciativas en las que estamos trabajando, las que estan siendo evaluadas
periédicamente para lograr el mejor balance entre seguridad y usabilidad para nuestros usuarios.

NIC CHILE
Santiago, 25 de julio de 2024.




Comentarios

e Deteccion temprana:

©)

O

Servicio de Atencion a Clientes puede identificar comportamientos
andmalos

Monitoreo de Redes Sociales

e Importancia de Comité de Crisis con multiples enfoques:

©)

Atencion a Clientes, Legal, Seguridad, Técnico, Comunicaciones,
Directivo

Comunicaciones: opinion publica queda la sensacion que vulneraron
sistemas de NIC Chile
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Comentarios (2)

e Implementacion de nuevas funcionalidades durante crisis:
o Desarrolladores, QA y Operaciones
e Refinar monitoreo de servicios, operaciones y alertas asociadas
e Prevencion proactiva
o Dar prioridad a Seguridad
o Monitoreo continuo
e Tener conciencia que la plataforma de ccTLD se puede usar para hackear a

terceros
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